Dell Data Protection | Access -aloitusnaytto

Dell Data Protection | Access -aloitusnayttd on lahtopaikka, jonka kautta sovelluksen eri
toimintoja voidaan kayttaa. Tasta ikkunasta voit avata seuraavat ikkunat:

System Access Wizard (Ohjattu asennustoiminto)
Kirjautumisasetukset

Itsesalaava asema

Lisdasetukset

Ikkunan oikeassa alakulmassa on advanced (lisdasetukset) -linkki, jota napsauttamalla p&aset
lisdasetusnayttoon.

Kun napsautat advanced options (lisdasetukset) -sivun oikeassa alakulmassa olevaa home
(aloitus) -linkkia, paaset takaisin aloitusnayttéon.




System Access Wizard (Ohjattu asennustoiminto)

Ohjattu System Access Wizard -toiminto kaynnistyy automaattisesti, kun Dell Data Protection |
Access -sovellus kdynnistetadn ensimmaisen kerran. Ohjattu toiminto opastaa jarjestelman
turvallisuusasetusten maarittdmisessa. Voit maarittaa, miten (esimerkiksi vain salasana tai
sormenjalki ja salasana) ja milloin (Windows-kirjautumisessa, ennen Windowsin kaynnistysta tai
molemmissa vaiheissa) jarjestelméén kirjaudutaan. Jos jarjestelmassé on itsesalaava asema
(SED-asema), voit maéarittad kyseisen aseman asetukset tdmén ohjatun toiminnon avulla.



Paakayttajan toiminnot

Kayttajat, joille on jarjestelmassa maaritetty Windowsin paakayttajan oikeudet, voivat kayttaa
seuraavia Dell Data Access | Protection -sovelluksen toimintoja, jotka eivat ole tavallisten
kayttgjien kaytettavissa:

Asettaa/vaihtaa jarjestelman (Windowsin kaynnistysta edeltavan) salasanan
Asettaa/vaihtaa kiintolevyn salasanan
Asettaa/vaihtaa paakayttajan salasanan
Asettaa/vaihtaa TPM-omistajan salasanan
Asettaa/vaihtaa ControlVault-paakayttajan salasanan
Palauttaa jarjestelméan
Arkistoida ja palauttaa tunnistetietoja
Asettaa/vaihtaa alykortin paékayttajan PIN-koodin
Poistaa/palauttaa alykortin
Ottaa kayttdon / poistaa kaytosta Dellin suojatun Windows-kirjautumisen
Asettaa Windowsin kirjautumiskaytannén
Hallita itsesalaavia asemia mm. seuraavasti:
0 Ottaa kayttdon / poistaa kaytostéa itsesalaavan aseman lukituksen
o0 Ottaa kayttoon / poistaa kaytésta Windows-salasanojen synkronoinnin (WPS-
toiminnon)
0 Ottaa kayttoon / poistaa kaytosta Single Sign On -sisaankirjauksen (SSO)
0 Suorittaa salauksen poiston



Etahallinta

Organisaatiot voivat maarittaa kayttdympariston siten, etta useissa alustoissa kaytettavan Dell
Data Protection | Access -sovelluksen suojaustoimintoja voidaan hallita keskitetysti
(etdhallinta). Tassa tapauksessa Windowsin tietoturvainfrastruktuuria, kuten Active Directory -
palvelua, voidaan kayttda Dell Data Protection | Access -sovelluksen toimintojen turvalliseen
hallitsemiseen.

Kun tietokonetta hallitaan etdyhteyden kautta (etdpaakayttaja "omistaa" laitteen), Dell Data
Protection | Access -sovelluksen paikallinen hallinta poistetaan kaytosta. Toisin sanoen
sovelluksen hallintaikkunat eivat ole kaytettavisséa paikallisesti. Seuraavia toimintoja voidaan
hallita etdyhteyden kautta:

Trusted Platform Module (TPM)

ControlVault

Windowsin k&ynnistysta edeltéava kirjautuminen
Jarjestelman palautus

BIOS-salasanat

Windows-kirjautumiskéytantt

Itsesalaavat asemat

Sormenijaljen ja alykortin rekisterdinti.

Lisatietoja etdhallinnasta Wave Systemsin EMBASSY® Remote Administration Server (ERAS) -
palvelimen avulla saat ottamalla yhteytta Dellin myyntihenkildstoon tai k&ymalla osoitteessa
dell.com.



Kirjautumisasetukset

Access Options (Kirjautumisasetukset) -ikkunan avulla voidaan maarittaa jarjestelman
kirjautumisasetukset.

Jos olet maarittanyt Dell Data Protection | Access -sovelluksen asetuksia, nama asetukset ja
niiden sisaltamat asetusvaihtoehdot nakyvat aloitussivulla (esim. change password for Pre-
Windows login (vaihda Windowsin kaynnistysta edeltdvaa kirjautumissalasanaa)). Kaytettavissa
olevat valinnat ovat pikavalintoja. Niitd napsauttamalla paaset ikkunaan, jossa voit tehda tietyn
tehtdvéan (esimerkiksi vaihtaa Windowsin kaynnistysté edeltédvaa salasanan tai rekisterdida toisen
sormenjaljen).

Yleiset

Voit maarittdd, milloin kirjautuminen tapahtuu (Windowsissa, ennen Windowsia tai molemmissa
kohdissa) ja miten kirjautuminen tehdaéan (esimerkiksi salasanalla tai sormenjaljen avulla). Voit
valita yhden kirjautumisvaihtoehdon tai kaksi kirjautumisvaihtoehtoa. Naita ovat sormenjaljen,
alykortin ja salasanan yhdistelmat. Naytossa nakyvat kaytettavissa olevat kirjautumisvaihtoehdot
perustuvat kayttdympariston kirjautumiskaytantsihin ja alustan tukemiin kirjautumismenetelmiin.

Sormenjalki

Jos jarjestelméssa on sormenjalkilukija, voit rekisterdida tai paivittdd sormenjalkia jarjestelmaan
kirjautumista varten. Kun olet rekisterdinyt sormenjaljet, voit kirjautua jarjestelmaan Windows-
tasolla, ennen Windowsin k&ynnistymista tai molemmissa vaiheissa pyyhkaisemalla jarjestelmaan
litettyd sormenjalkilukijaa rekisterdidylla sormenijéljella. Lisatietoja on kohdassa Kayttajan
sormenijalkien rekisterdiminen.

Windowsin kaynnistysta edeltava kirjautuminen

Jos olet maarittanyt, etta kayttéjien on kirjauduttava ennen Windowsin kaynnistymista, sinun on
maaritettava jarjestelman salasana (kutsutaan myds Windowsin kaynnistysta edeltavaksi
salasanaksi) Windowsin kéynnistysta edeltavaa kirjautumista varten. Kun salasana on madritetty,
paakayttaja voi milloin tahansa vaihtaa tata salasanaa.

Taman naytdn avulla voit myds poistaa kaytosta Windowsin kaynnistysta edeltavan
kirjautumisen. Voit poistaa kirjautumisen kaytdstd antamalla nykyisen jarjestelman salasanan,
vahvistamalla nykyisen salasanan ja napsauttamalla sitten Disable (Poista kaytosta) -painiketta.

Alykortti

Jos olet maarittanyt, etta kayttajien on kirjauduttava alykortin avulla, vahintaan yksi perinteinen
(kontaktillinen) tai etaluettava alykortti on rekisterditava jarjestelmaan. Kaynnista ohjattu alykortin
rekisterdimistoiminto napsauttamalla Enroll another smartcard (Rekisterdi toinen alykortti) -
linkkia. Rekisterdiminen tarkoittaa alykortin maarittdmista kirjautumista varten.

Kun olet rekisterdinyt alykortin, voit vaihtaa tai maéarittaé kortin PIN-koodin Change or setup my
smartcard PIN (Vaihda tai aseta alykortin PIN-koodi) -linkin kautta.



Windowsin kaynnistysta edeltava kirjautuminen

Kun jarjestelmaan on maaritetty Windowsin kaynnistysta edeltava kirjautuminen, kayttajien on
tunnistauduttava (salasanan, sormenjaljen tai alykortin avulla) ennen Windowsin kaynnistysta,
kun jarjestelma kaynnistetdan. Windowsin kaynnistysta edeltava kirjautumistoiminto parantaa
jarjestelméan suojausta. Luvattomat kayttajat eivat pysty kaynnistamaan Windowsia eivatka
kayttamaan tietokonetta (jos tietokone esimerkiksi varastetaan).

Pre-Windows Login (Windowsin kéynnistysta edeltava kirjautuminen) -ikkunan avulla paakayttajat
voivat maarittdd Windowsin kéynnistysté edeltéavan kirjautumisen asetukset ja luoda tai vaihtaa
Windowsin k&ynnistysta edeltavaa (jarjestelméan) salasanan. Jos salasanaa ei ole maéritetty,
Windowsin k&ynnistysta edeltéava kirjautuminen voidaan poistaa kaytosta tasta ikkunasta.
Windowsin kaynnistysta edeltavan kirjautumisen maarittaminen kaynnistaa ohjatun toiminnon,
jonka avulla voidaan tehda seuraavaa:

e Jarjestelman salasana: Maarita jarjestelman salasana (Windowsin kaynnistysta edeltava
salasana) Windowsin kaynnistysta edeltévaa kirjautumista varten. Téta salasanaa
kaytetddn myods varmuussalasanana, jos kaytdéssa on muita todennusmenetelmia.
(Salasanan avulla voidaan kirjautua jarjestelmaan, jos esimerkiksi sormenjalkianturi ei
toimi.)

e  Sormenjalki tai alykortti; Maaritd sormenjalki tai alykortti Windowsin kaynnistysta edeltavaa
kirjautumista varten. Maarita myos, kaytetaanko tata todennusmenetelmaa Windowsin
kaynnistysta edeltavan salasanan sijaan tai sen lisaksi.

e  Single Sign On -kertakirjautuminen: Oletusarvoisesti Windowsin kaynnistysta edeltavéa
todennus (salasanan, sormenjaljen tai alykortin avulla) kirjaa kayttajan automaattisesti
myds Windowsiin (toiminnon nimi on Single Sign On). Toiminnon voi poistaa kaytosta
lisdamalla valinnan | want to login again at Windows (Haluan kirjautua my6s Windows-
tasolla) -valintaruutuun.

. Jos BIOS-kiintolevyn salasana on otettu kaytt6on Windowsin kdynnistysta edeltavan
salasanan liséksi, kaytdssa on myos asetus, jonka avulla voit vaihtaa kiintolevyn
salasanaa tai poistaa sen kaytosta.

HUOMAUTUS: Kaikkia sormenjélkilukijoita ei voi kayttdd Windowsin kaynnistysta edeltavassa
todennuksessa. Jos sormenjalkilukija ei ole yhteensopiva, voit rekisterdida sormenjalkia
ainoastaan Windows-kirjautumista varten. Voit tarkistaa, onko tietty sormenjélkilukija
yhteensopiva, ottamalla yhteytté jarjestelman paakayttajaan tai tutustumalla tuettujen
sormenjalkilukijoiden luetteloon osoitteessa support.dell.com.

Windowsin kaynnistystad edeltavan kirjautumisen poistaminen kaytosta

Taman ikkunan avulla voit myés poistaa kaytésta Windowsin kaynnistysta edeltéavan
kirjautumisen. Voit poistaa kirjautumisen kaytdsta antamalla nykyisen Windowsin kaynnistysta
edeltavan (jarjestelman) salasanan, vahvistamalla kyseisen salasanan ja napsauttamalla sitten
Disable (Poista kaytostd) -painiketta. Huomaa, etta Windowsin kdynnistysta edeltavan
kirjautumisen poistaminen kaytosta ei poista rekisterdityja sormenjalkia tai alykortteja.



Sormenjalkien rekisterdiminen / poistaminen

Kayttajat voivat rekisterdida tai paivittaa sormenjalkia, joita kaytetaan kayttdjan todennukseen
Windowsin kdynnistysta edeltavassa kirjautumisessa tai Windows-kirjautumisessa. Fingerprint
(Sormenjalki) -valilehdessa nakyvat kasien kuvat osoittavat, mitka kayttajan sormet on
rekisterdity. Enroll another (Rekisterdi uusi) -linkin valitseminen kaynnistaa ohjatun
sormenjalkien rekisterdintitoiminnon, joka opastaa sormenjéljen rekisterdintiprosessissa.
Rekisterdiminen tarkoittaa kirjautumiseen kaytettavan sormenjéljen tallentamista. Jarjestelmassa
on oltava toimiva sormenjalkilukija, joka on asennettu ja maaritetty oikein, jotta sormenjalkia
voidaan rekisterdida.

HUOMAUTUS: Kaikkia sormenjélkilukijoita ei voi kayttdd Windowsin kaynnistysta edeltavassa
kirjautumisessa. Nayttdon tulee virheviesti, jos yritat rekisterdida sormenjalkea Windowsin
kaynnistysta edeltavaa kirjautumista varten yhteensopimattomalla sormenjalkilukijalla. Voit
tarkistaa, onko laite yhteensopiva, ottamalla yhteytta jarjestelméan paakayttajaan tai tutustumalla
tuettujen sormenjalkilukijoiden luetteloon osoitteessa support.dell.com.

Sormenjalkien rekisterdimisen aikana jarjestelma pyytaa antamaan Windows-salasanan
henkildllisyyden vahvistamista varten. Jos kirjautumiskaytantd edellyttaa jarjestelméan salasanaa,
jarjestelma pyytaa antamaan myds Windowsin kaynnistysta edeltdvéan (jarjestelman) salasanan.
Windowsin k&ynnistysta edeltdvan salasanan avulla voidaan kirjautua jarjestelméén, jos
sormenjalkilukija ei toimi.

HUOMAUTUKSET:
e Jokaisen kayttajan tulisi rekisterdida ainakin kaksi sormenjalkeé rekisterdintiprosessin
aikana.

e Varmista, ettd sormenjaljet on rekisterdity kunnolla, ennen kuin
sormenjalkitodennusominaisuudet otetaan kayttoon.

e Jos vaihdat jarjestelman sormenjalkilukijaa, sormenjaljet on rekisterditava uudelleen
uudella lukijalla. Eri sormenjalkilukijoiden kayttamista vuorotellen ei suositella.

e Jos sormenijalkien rekisteréimisen aikana naytt6on tulee toistuvasti viesti sensor lost focus
(anturin tarkennus epé&onnistui), tAma voi tarkoittaa, etta tietokone ei tunnista
sormenjalkilukijaa. Jos kaytdssa on ulkoinen sormenjélkilukija, sormenjalkilukijan
irrottaminen ja uudelleen kytkeminen ratkaisee usein tallaisen ongelman.

Rekisterdityjen sormenjalkien tyhjentdminen

Voit poistaa rekisterdityja sormenjalkia napsauttamalla Remove fingerprint (Poista sormenjalki) -
linkkia tai napsauttamalla rekisteréityd sormea ohjatussa sormenjaljen rekisterdintitoiminnossa
(poistaa valinnan).

Jos haluat poistaa tietyn kayttajan, joka on rekisterdinyt sormenjalkia Windowsin kaynnistysta
edeltavaa todennusta varten, padkayttajan on poistettava kyseisen kayttajan kaikki rekisteroidyt
sormenjaljet.

HUOMAUTUS: Jos sormenjéljen rekisterdintiprosessin aikana ilmenee ongelmia, katso lisatietoja
osoitteesta wave.com/support/Dell.




Alykorttien rekisteréiminen

Dell Data Protection | Access -sovelluksen avulla voidaan méaarittda, kaytetddnko perinteisia
(kontaktillisia) vai etéaluettavia alykortteja Windows-tiliin kirjautumiseen tai Windowsin kaynnistysta
edeltavaan todentamiseen. Napsauttamalla Smartcard (Alykortti) -vélilehden Enroll another
smartcard (Rekisterti uusi alykortti) -linkkia voit kaynnistaa ohjatun alykortin
rekisterdimistoiminnon. Toiminto opastaa rekisterdintiprosessin vaiheissa. Rekisteréiminen
tarkoittaa alykortin maarittaémisté kirjautumista varten.

Jarjestelméassé on oltava toimiva alykortintodennuslaite, joka on asennettu ja maéritetty oikein,
jotta rekisterdiminen voidaan suorittaa.

HUOMAUTUS: Voit tarkistaa, onko tietty laite yhteensopiva, ottamalla yhteytta
jarjestelmanvalvojaan tai tutustumalla tuettujen alykorttien luetteloon osoitteessa
support.dell.com.

Rekisterdinti

Alykortin rekisteréimisen aikana jarjestelma pyytda antamaan Windows-salasanan
henkildllisyyden vahvistamista varten. Jos kirjautumiskaytantd edellyttaa jarjestelméan salasanaa,
jarjestelma pyytaa antamaan myds Windowsin kaynnistysta edeltdvéan (jarjestelman) salasanan.
Windowsin k&ynnistysta edeltdvan salasanan avulla voidaan kirjautua jarjestelméén, jos
alykortinlukija ei toimi.

Rekisterdimisen aikana jarjestelma pyytaa alykortin PIN-koodia, jos sellainen on asetettu. Jos
kirjautumiskaytanto edellyttda PIN-koodia eika sita ole asetettu, jarjestelma pyytaa luomaan PIN-
koodin.

HUOMAUTUKSET:

o  Kun kéayttaja on rekisterdity kayttamaan alykorttia Windowsin kéynnistysta edeltavassa
kirjautumisessa, kayttajaa ei voi poistaa.

e Tavalliset kayttajat voivat vaihtaa alykortin kayttajan PIN-koodin. Paakayttaja voi vaihtaa
paakayttajan PIN-koodin ja kayttdjan PIN-koodin.

e Paadkayttaja voi nollata alykortin. Kun alykortti on nollattu, sitéa ei voi kayttaa Windows-
kirjautumiseen tai Windowsin kaynnistysta edeltavaan kirjautumiseen, ennen kuin se on
rekisterdity uudelleen.

HUOMAUTUS: TPM:n varmenteen kanssa suoritettavaa todennusta varten paakayttajat voivat
rekister6ida TPM:n varmenteita Windowsin alykorttien rekisterdintiprosessin avulla. Paakayttajien
on valittava salauspalvelun tarjoajaksi (Cryptographic Service Provider, CSP) Wave TCG-
Enabled CSP alykortin CSP:n sijasta, jotta voidaan taata toimivuus taman sovelluksen

kanssa. Lisaksi suojatun Dell-kirjautumisen ja sopivan todennustyyppikaytannén on oltava
kaytossa.

HUOMAUTUS: Jos nayttoon tulee virheilmoitus, ettei alykorttipalvelu ole kaytdssa, voit
kaynnistaa palvelun (uudelleen) seuraavalla tavalla:

e  Avaa Ohjauspaneelin Valvontatyokalut-ikkuna, valitse Palvelut ja napsauta Alykortti-
kuvaketta hiiren kakkospainikkeella. Valitse sitten Kéynnista tai Kaynnista uudelleen.
e Tiettyyn virheviestiin liittyvia lisatietoja on osoitteessa wave.com/support/Dell.




ltsesalaava asema

Dell Data Protection | Access -sovellus hallitsee sisdénrakennettuja
tietojensalausominaisuuksia sisaltavien itsesalaavien asemien laitteistopohjaisia
suojaustoimintoja. Talla toiminnallisuudella voidaan varmistaa, etta vain luvan saaneet kayttgjat
voivat kayttaa salattuja tietoja (kun aseman lukitus on kaytossa).

Self-Encryping Drive (Itsesalaava asema) -ikkuna voidaan avata napsauttamalla naytén
alapalkissa olevaa Self-Encrypting Drive (Itsesalaava asema) -kohtaa . Taméa palkki on
nakyvissa vain, jos jarjestelmaan on kytketty vahintaan yksi itsesalaava asema (SED-asema).

Kaynnista ohjattu Self-Encrypting Drive Setup Wizard -asetustoiminto napsauttamalla Setup
(Asetukset) -linkkia. Ohjatun toiminnon avulla voidaan luoda aseman paakayttajan salasana,
varmuuskopioida tdma salasana ja maarittaa aseman salausasetukset. Vain jarjestelman
paakayttajat voivat kayttaa ohjattua Self-Encryping Drive Setup Wizard -toimintoa.

Tarkeaa! Kun asema on maaritetty, tietojen suojaus ja aseman lukitus ovat kaytdssa. Kun asema
lukitaan, se kayttaytyy seuraavasti:

e Asema siirtyy lukittuun tilaan, kun aseman virta katkaistaan.

e Asema ei kaynnisty, ellei kdyttdja anna oikeaa kayttajatunnusta ja salasanaa (tai
sormenjalked) Windowsin kaynnistysta edeltdvassa kirjautumisnaytdssa. Ennen kuin
aseman lukitus otetaan kayttoon, aseman sisaltamat tiedot ovat kaikkien tietokoneen
kayttgjien kaytettavissa.

e Asema on suojattu, vaikka se kytkettaisiin toisen tietokoneen toissijaiseksi asemaksi.
Aseman tietojen kaytto edellyttaa todennusta.

Kun asema on méaritetty, Self-Encrypting Drive (Itsesalaava asema) -ikkunassa nékyy
kaytettavissa olevat asemat ja linkki aseman kayttajan salasanan vaihtamista varten. Jos olet
aseman paakayttaja, voit taman ikkunan kautta lisata tai poistaa aseman kayttgjia. Jos
jarjestelmaén on maaritetty ulkoinen asema, se nakyy tassa ikkunassa ja sen lukitus voidaan
poistaa.

HUOMAUTUS: Jos haluat lukita toissijaisen, ulkoisen aseman, aseman virta on katkaistava
erillaan tietokoneesta.

Aseman paéakayttaja voi hallita aseman asetuksia kohdassa Advanced > Devices (Lisdasetukset
> L aitteet). Lisatietoja on kohdassa Laitehallinta — Itsesalaavat asemat.

Aseman asetukset
Ohjattu Self-Encrypting Drive Setup Wizard -toiminto opastaa asemien maarittdmisessa.
Seuraavat kasitteet on hyva pitda mielessa asennustoiminnon aikana.

Drive Administrator (Aseman paakayttaja)

Ensimmaisesta kayttajasta, jolla on jarjestelman paakayttajan oikeudet ja joka maarittdd aseman
kirjautumisasetukset (ja asettaa aseman paakayttajan salasanan), tulee aseman paakayttaja.
Ainostaan talla kayttajalla on oikeudet muuttaa aseman kirjautumisasetuksia. Vahvista, etta
ensimmainen kayttaja maaritetddn aseman paakayttajaksi valitsemalla | understand (Ymmarran)
-valintaruutu.

Drive Administrator Password Aseman paakayttajan salasana

Ohjattu toiminto pyytdd luomaan aseman paakayttajan salasanan ja vahvistamaan sen.
Henkiléllisyys on vahvistettava antamalla Windows-salasana, ennen kuin aseman paakayttajan
salasana voidaan luoda. Salasanan luominen edellyttaa, etta kirjautuneena olevalla Windows-
kayttajalla on paakayttajan oikeudet.



Backup Drive Credentials (Varmuuskopioi aseman tunnistetiedot)
Valitse sijainti kirjoittamalla sijainti kenttdén tai napsauttamalla Browse (Selaa) -painiketta ja
tallenna varmuuskopio aseman paakayttajan tunnistetiedoista.

TARKEAA!

e On erittdin suositeltavaa varmuuskopioida aseman paakayttajan tunnistetiedot ja tallentaa
ne muulle kuin ensisijaiselle kiintolevylle (esimerkiksi siirrettéavalle tallennusvélineelle).
Muutoin jos et pysty kdyttdmaan asemaa ja varmuuskopio on tallennettu siihen,
varmuuskopio ei ole kaytettavissa.

e Kun aseman asetukset on maaritetty, kayttajien on ennen Windowsin kaynnistysta
annettava kelvollinen kayttajatunnus ja salasana (tai sormenjalki), jotta he voivat kayttaa
jarjestelmaé, kun jarjestelméa kaynnistetdédn seuraavan kerran.

Add Drive User (Lisdd aseman kayttgja)

Aseman paakayttaja voi lisatd asemaan uusia kayttajia, jotka ovat sallittuja Windows-kayttajia.
Paakayttaja voi halutessaan maarittaa kayttajan lisddmisen yhteydessa, etta kayttajan on
vaihdettava salasanaa ensimmaisen kirjautumisen aikana. Kayttajan on vaihdettava uusi
salasana Windowsin kdynnistysta edeltavassa todennusnaytdssa, ennen kuin aseman lukitus
poistetaan.

Lisdasetukset

e Single Sign On - Oletusarvoisesti ennen Windowsin kéynnistysta annettavan itsesalaavan
aseman salasanaa kaytetaan automaattisesti myds Windows-kirjautumiseen (toiminnon
nimi on Single Sign On). Voit poistaa tAman toiminnon kaytosta valitsemalla aseman
asetuksista | want to login again when Windows starts (Haluan kirjautua uudelleen, kun
Windows kaynnistyy) -valintaruudun.

e  Sormenjalkikirjautuminen - Tuetuissa alustoissa voit maarittaa, etta kirjautuminen
itsesalaavaan asemaan tapahtuu sormenjéaljen avulla salasanan sijaan.

e Lepotila/Valmiustila (S3) -tuki (jos alusta tukee toimintoa) - Jos toiminto on kaytdssa,
itsesalaava asema voidaan asettaa turvallisesti lepotilaan/valmiustilaan (kutsutaan myés
S3-tilaksi). Talldin aseman palauttaminen lepotilasta/valmiustilasta edellyttdd Windowsin
kaynnistysta edeltavaa todennusta.

HUOMAUTUKSET:

e Jos S3-tuki on kaytdssa, aseman salaussalasanoihin sovelletaan mahdollisesti kaytossa
olevia BIOSin salasanarajoitteita. Lisatietoja BIOSin salasanarajoitteista saat jarjestelméan
laitteiston valmistajalta.

e Kaikki itsesalaavat asemat eivat tue S3-tilaa. Aseman maarittamisen aikana saat
ilmoituksen, tukeeko asema lepotilaa/valmiustilaa. Jos asema ei tue kyseista tilaa,
Windowsin S3-pyynnét muunnetaan automaattisesti horrostilapyynnéiksi, jos horrostila on
kaytéssa. (On erittdin suositeltavaa ottaa horrostila kayttdon tietokoneessa.)

e  Kun kirjaudut ensimmaisen kerran Single Sign On (SSO) -toiminnon kayttédnoton jalkeen,
kaynnistymisprosessi pysahtyy Windowsin-kirjautumisnayttoon. Kayttajan pitadd antaa
Windows-todennuksensa, joka tallennetaan turvallisesti tulevia Windows-kirjautumisia
varten. Kun jarjestelmé kaynnistetdén seuraavan kerran, SSO-toiminto kirjaa kayttajan
automaattisesti Windowsiin. Sama prosessi on suoritettava, jos kayttdjan Windows-
todennusta (salasana, sormenjalki, alykortin PIN-koodi) muutetaan. Jos tietokone on osa
verkkoaluetta ja verkkoalueen kaytantd edellyttaa ctrl+alt+del-ndppainyhdistelman
painamista kirjauduttaessa Windowsiin, sovellus kayttda samaa kaytantoa.

VAROITUS! Jos poistat Dell Data Protection | Access -sovelluksen asennuksen, itsesalaavan
aseman tietojen suojaus ja aseman lukitus on ensin poistettava kaytosta.



Itsesalaavien asemien (SED) kayttajatoiminnot

Itsesalaavien asemien paakayttajat voivat hallita aseman suojausta ja kayttajia. Aseman
kayttajat, jotka eivat ole aseman paakayttajia, voivat kayttda vain seuraavia toimintoja:

e vaihtaa omaa aseman salasanaa
e poistaa aseman lukituksen.

Nama toiminnot ovat kaytettavissa Dell Data Protection | Access -sovelluksen Self-Encrypting
Drive (ltsesalaava asema) -valilehdesta.

Change Password (Vaihda salasana)
Taman toiminnon avulla rekisterdity kayttaja voi luoda uuden aseman todennussalasanan.
Nykyinen itsesalaavan aseman salasana on annettava ennen uuden salasana-arvon asettamista.

HUOMAUTUKSET:

e  Sovellus kayttda Windows-salasanojen pituus- ja muotokaytéantéja, jos nama toiminnot on
otettu kayttéon. Jos Windows-salasanakaytannot eivat ole kaytdssa, itsesalaavan aseman
salasanan enimmaispituus on 32 merkkia. Huomaa, ettéd enimmaispituus on 127 merkkia,
jos S3 (lepotila/valmiustila) ei ole kaytdssa.

o Kayttgjan itsesalaavan aseman salasana on eri salasana kuin kayttajan Windows-
salasana. Jos kayttajan Windows-salasana muutetaan tai nollataan, se ei vaikuta kayttajan
aseman salasanaan, ellei Windowsin salasanan synkronointi ole kéytdssa. Liséatietoja on
kohdassa Laitteet: Itsesalaavat asemat.

e Muissa kuin englantilaisissa ndppaimistdissa esiintyy joskus merkkeja, joita ei voi kayttaa
itsesalaavan aseman salasanassa. Jos Windows-salasanassa on jokin rajoitetuista
merkeista ja Windowsin salasanan synkronisointi on kaytdssa, synkronisointi epaonnistuu
ja nayttéon tulee virheviesti.

Drive Unlock (Aseman lukituksen poisto)

Aseman lukituksen poiston avulla rekisterdity aseman kayttgja voi poistaa lukitun aseman
lukituksen. Kun aseman lukitus on kaytossa, asema siirtyy lukitustilaan, kun tietokoneen virta
katkaistaan. Kun jarjestelman kaynnistetdan seuraavan kerran, kayttajan on tunnistauduttava
aseman kayttagjaksi antamalla salasanansa ennen Windowsin k&ynnistysta nayttdon tulevassa
todennusruudussa.

HUOMAUTUKSET:

e Jos tietokoneella on aktiivisena yhta aikaa useita itsesalaavan aseman kayttajatileja,
virransaastotilaan (esim. lepotila/valmiustila tai horrostila) siirtyminen ei valttamatta ole
mahdollista.

e  Ennen Windowsin kaynnistysta naytt6on tulevassa todennusruudussa Kayttaja 1, Kayttaja
2, Kayttaja 3 ja Kayttaja 4 korvataan aseman kayttajanimilla sovelluksen versioissa, jotka
on lokalisoitu seuraaville kielille: kiina, japani, korea ja vendja.



Lisaasetukset

Dell Data Protection | Access -sovelluksen lisdasetusten avulla kayttdja, jolla on
jarjestelmanvalvojan oikeudet, voi hallita seuraavia sovelluksen osia:

Yll&pito
Salasanat
Laitteet

HUOMAUTUS: Vain kayttajat, joilla on jarjestelmanvalvojan oikeudet, voivat tehd& muutoksia

lisdasetuksiin. Tavalliset kayttajat voivat tarkastella naita asetuksia, mutta eivéat voi tehda
muutoksia niihin.



Maintenance (Yllapito) -ikkunan yleiskatsaus

Maintenance (Yllapito) -ikkunan avulla paakayttajat voivat maarittdd Windows-kirjautumisen
asetukset, palauttaa jarjestelméan uutta kayttétarkoitusta varten tai arkistoida kayttajan
tunnistetietoja jarjestelméan suojauslaitteistoon tai palauttaa niita. Lisatietoja on seuraavissa
aiheissa:

Kirjautumisen asetukset
Jarjestelman palautus
Tunnistetietojen arkistointi ja palautus




Kirjautumisen asetukset

Access Preferences (Kirjautumisen asetukset) -ikkunan avulla paakayttajat voivat maarittaa
kaikkia jarjestelman kayttajia koskevat Windows-kirjautumisen asetukset.

Enable Dell Secure login (Ota kdyttd6n suojattu Dell-kirjautuminen)

Mahdollisuus korvata tavallinen Windowsin ctrl-alt-delete-naytt6 tuo kayttéon useita
todennustapoja Windows-kirjautumista varten Windows-salasanan sijaan (tai sen liséksi). Voit
vahvistaa Windows-kirjautumisen suojausta liséamalla sormenjéalkitunnistuksen toiseksi
todennusmenetelmaksi. Windows-kirjautumista varten voidaan lisatd myds muita
todentamistapoja, joita ovat muun muassa alykortti ja TPM-varmenne.

HUOMAUTUKSET:

e  Suojatun Dell-kirjautumisen kayttéonotto vaikuttaa kaikkiin jarjestelman kayttajiin.

e On suositeltavaa, etta toiminto otetaan kayttéon vasta kayttajien sormenjalkien tai
alykorttien rekisteroimisen JALKEEN.

e  Kun kirjaudut jarjestelmaan ensimmaisen kerran toiminnon kayttédnoton jalkeen,
jarjestelma pyytaa kirjautumaan Windowsiin vakiokaytdnnén mukaan. Seuraavan
kaynnistamisen yhteydessa kirjautuminen tapahtuu kayttamalla uutta
todennusmenetelmaa.

Disable Dell Secure login (Poista kaytdsta suojattu Dell-kirjautuminen)

Tama asetus poistaa kaytosta kaikki Dell Data Protection | Access -sovelluksen Windows-
kirjautumistoiminnot. Kun asetus on valittuna, kaytossa on tavallinen Windows-
kirjautumiskaytanto.

HUOMAUTUKSET:
e Jos kirjautumisen aikana nayttdon tulee suojattua Windows-kirjautumista koskeva
virheviesti, poista kaytdsta suojattu Dell-kirjautuminen ja ota se sitten kaytt6én uudelleen.
e Tiettyyn virheviestiin liittyvia lisatietoja on osoitteessa wave.com/support/Dell.




Jéarjestelmén palautus

Reset System (Palauta jarjestelmd) -toiminnon avulla voidaan poistaa alustan suojauslaitteistojen
sisaltamat kayttajatiedot. Toimintoa voidaan kayttaa esimerkiksi, kun tietokoneen kayttotarkoitus
muuttuu. Toiminto poistaa kaikki jarjestelmaan tallennetut salasanat, lukuun ottamatta Windowsin
kayttajasalasanoja, ja kaikki suojauslaitteiden (esim. ControlVault, TPM ja sormenjalkilaitteet)
siséltamat tiedot. Tama toiminto poistaa kaytostd myos itsesalaavien asemien tietojen
suojauksen siten, ettd aseman tiedot ovat kaytettavissa.

Vahvista, ettd haluat varmasti palauttaa jarjestelman, ja valitse sitten Next (Seuraava). Kun
palautat jarjestelmén, sinun on annettava jokaisen suojauslaitteen salasana, jos sellainen on
asetettu:

TPM-omistaja

ControlVault-paakayttaja

BIOS -paakayttaja

BlOS-jarjestelma (Windowsin kaynnistysta edeltava)
Kiintolevy (BIOS)

Itsesalaavan aseman paakayttaja

HUOMAUTUS: Vain itsesalaavan aseman paakayttajan salasana on annettava. Aseman
kayttajien salasanoja ei tarvitse antaa.

Tarkeaa! Ainoa tapa palauttaa jarjestelman palauttamisen yhteydessa poistetut tiedot on
palauttaa ne aiemmin tallennetusta arkistosta. Jos tietoja ei ole arkistoitu, niité ei voi palauttaa.
Itsesalaavista asemista poistetaan vain asetustiedot. Naiden asemien sisaltamia henkilékohtaisia
tietoja ei poisteta.



Tunnistetietojen arkistointi ja palautus

Tunnistetietojen arkistointi- ja palautustoimintojen avulla voidaan varmuuskopioida ja palauttaa
kaikki kayttajien tunnistetiedot (kirjautumis- ja salaustiedot), jotka on tallennettu ControlVault-
tallennuspaikkaan tai TPM (Trusted Platform Module) -turvapiiriin. Tietojen varmuuskopioiminen
on tarkeaa, kun tietokone alustetaan uudelleen. Tiedot on my6ds hyva varmuuskopioida, jotta ne
voidaan palauttaa laitteistovian jalkeen. Jos tiedot on arkistoitu, voit palauttaa kaikki tunnistetiedot
uuteen tietokoneeseen tallennetusta arkistotiedostosta.

Voit arkistoida tai palauttaa yhden kayttajan tai jarjestelméan kaikkien kayttajien tunnistetiedot.

Kayttajan tunnistetiedot koostuvat Windowsin kaynnistysta edeltavista tunnistetiedoista (esim.
rekisterdidyt sormenjaljet ja alykorttitiedot) ja TPM-turvapiiriin tallennetuista avaimista. TPM luo
avaimia suojattujen sovellusten pyyntdjen mukaan. Esimerkiksi digitaalisen varmenteen luominen
luo avaimet TPM-turvapiiriin.

HUOMAUTUS: Tarkista suojatun sovelluksen ohjeista, voiko Dell Data Protection | Access
arkistoida TPM-avaimia vai ei. Yleensa Wave TCG-Enabled CSP -ohjelmaa kéayttavien
sovellusten luomia avaimia tuetaan.

Tunnistetietojen arkistoiminen
Voit arkistoida tunnistetiedot seuraavalla tavalla:

e Maarita, arkistoidaanko vain omat vai jarjestelméan kaikkien kayttdjien tunnistetiedot.

e Kirjaudu suojauslaitteeseen antamalla jarjestelman (Windowsin kaynnistysta
edeltdvd) salasana, ControlVault-paékayttajan salasana ja TPM-omistajan salasana.

e Luo tunnistetietojen varmuuskopion salasana.

e  Maarita arkiston sijainti Broswe (Selaa) -painikkeen avulla. Arkiston sijainnin on oltava
siirrettava tallennusvaline, kuten USB flash -asema tai verkkoasema, jotta salasanat
olisivat suojassa myds kiintolevyn vikaantuessa.

Tarkeitda huomautuksia:
e Merkitse arkiston sijainti muistiin, silla kayttaja tarvitsee sijaintitietoa tunnistetietojen
palauttamiseen.
e  Merkitse tunnistetietojen varmuuskopion salasana muistiin, jotta tiedot voidaan palauttaa.
Tama on erittdin tarkeaa, silla salasanaa ei voi palauttaa.
e Jos et tiedd TPM-omistajan salasanaa, ota yhteytté jarjestelman paakayttajaan tai katso
lisatietoja tietokoneen TPM-asennusohjeista.

Tunnistetietojen palauttaminen
Voit palauttaa tunnistetiedot seuraavalla tavalla:

Maarita, palautetaanko vain omat vai jarjestelman kaikkien kayttajien tunnistetiedot.
Selaa arkistointisijaintiin ja valitse arkistotiedosto.

Anna tunnistetietojen varmuuskopion salasana, joka luotiin arkistoinnin yhteydessa.
Kirjaudu suojauslaitteeseen antamalla jarjestelman (Windowsin kaynnistysta
edeltavad) salasana, ControlVault-paakayttajan salasana ja TPM-omistajan salasana.

HUOMAUTUKSET:

e Jos nayttdon tulee tunnistetietojen palautuksen epdonnistumisesta ilmoittava virheviesti ja
olet yrittdnyt palautusta useita kertoja, yrita palauttaa jokin muu arkistotiedosto. Jos tdama
ei onnistu, luo uusi tunnistetietojen arkisto ja yrita palauttaa tiedot uudesta arkistosta.

e Jos nayttddn tulee virheilmoitus, joka ilmoittaa, ettd TPM -avaimia ei voi palauttaa, luo uusi
tunnistetietojen arkisto ja tyhjenna sitten TPM BIOS-jarjestelmassé. Jos haluat tyhjentaa



TPM:n, kdynnista tietokone uudelleen ja paina F2-nappainta kaynnistysprosessin aikana,
jotta paaset BlIOS-asetuksiin. Siirry kohtaan Security (Suojaus)>TPM>Security (TPM-
suojaus). Maaritd TPM:n omistajuus uudelleen ja yrita sitten palauttaa tunnistetiedot
uudelleen.

Tiettyyn virheviestiin liittyvia lisatietoja on osoitteessa wave.com/support/Dell.




Salasananhallinta

Password Management (Salasananhallinta) -ikkunan avulla paékayttaja voi luoda tai vaihtaa
seuraavia jarjestelman suojaussalasanoja:

jarjestelméan (Windowsin kaynnistysta edeltava) salasana*
paakayttdjan salasana*

kiintolevyn salasana*

ControlVault-salasana

TPM-omistajan salasana

TPM-paasalasana

TPM-salasanasailion salasana

itsesalaavan aseman salasana.

HUOMAUTUKSET:

Sovelluksen naytéssa nakyvat vain nykyiseen alustakokoonpanoon soveltuvat salasanat.
Ikkunan sisaltdé perustuu siis jarjestelman kokoonpanoon ja tilaan.

Salasanat, joiden vieressa on tahtimerkinta (*), ovat BIOS-salasanoja. Kyseisia salasanoja
voi vaihtaa myds jarjestelmén BIOSin kautta.

BlOS-tason salasanoja ei voi luoda tai vaihtaa, jos BIOS-paakayttaja on estéanyt
salasanojen vaihtamisen.

Itsesalaavan aseman setup (asetukset) -linkin napsauttaminen kaynnistaa ohjatun Self-
Encrypting Drive Setup Wizard -asetustoiminnon. Napsauttamalla manage (hallitse) -
linkkia kayttaja voi vaihtaa yhta tai useampaa itsesalaavan aseman salasanaa.
TPM-salasanaséilion manage (hallitse) -linkin napsauttaminen avaa nayttoon ikkunan,
jonka kautta voidaan tarkastella tai vaihtaa TPM-avaimia suojaavia salasanoja. Jos TPM-
avain edellyttdd salasanan luomista, salasana luodaan satunnaisesti ja tallennetaan
salasanasailioon. TPM-salasanasailiota ei voi hallita ennen TPM-péaésalasanan luomista.



Windows-salasanan muodostussaannot

Dell Data Protection | Access -sovellus varmistaa, ettd seuraavat salasanat ovat Windowsin
salasanasaantdjen mukaisia:

e  TPM-omistajan salasana

Tietokoneen Windows-salasanan sdénnot voi maarittaa seuraavasti:
1. Avaa Ohjauspaneeli.
2. Kaksoisnapsauta Valvontatydkalut-kuvaketta.
3. Kaksoisnapsauta Paikallinen suojauskaytantd -kuvaketta.
4. Laajenna Tilikdytannét ja valitse Salasanakaytanto.



Devices (Laitteet) -ikkunan yleiskatsaus

Devices (Laitteet) -ikkunan avulla paakayttajat voivat hallita kaikkia jarjestelméan asennettuja
suojauslaitteita. Ikkunan avulla voidaan tarkastella kunkin laitteen tilaa ja laitteeseen liittyvia
lisatietoja, kuten laitteen laiteohjelmistoversiota. Saat nakyviin laitteita koskevat lisatiedot
valitsemalla show (nayta). Voit piilottaa tiedot valitsemalla hide (piilota). Alustan mukaan
hallittavissa olevia laitteita ovat seuraavat:

Trusted Platform Module (TPM)
ControlVault®

SED-asema(t
Todennuslaitetiedot




Trusted Platform Module (TPM)

TPM-turvapiiri on otettava kayttéon ja TPM-omistajuus on maaritettéva, jotta Dell Data
Protection | Access -sovelluksen ja TPM-turvapiirin laajennettuja tietoturvaominaisuuksia
voidaan kayttaa.

Device Management (Laitehallinta) -naytén Trusted Platform Module -ikkuna on nékyvissa vain,
jos jarjestelméassé havaitaan TPM -turvapiiri.

TPM Management (TPM-hallinta)
Seuraavien toimintojen avulla jarjestelman paakayttaja voi hallita TPM-turvapiiria.

Status (Tila)

Nayttaa, onko TPM:n tila aktiivinen (active) vai passiivinen ( inactive). Aktiivinen tila tarkoittaa,
ettd TPM on otettu kayttdon BlIOS-asetuksista ja sen omistajuus voidaan maarittaa. TPM-
turvapiiria ei voi hallita eiké sen tietoturvaominaisuuksia voi kayttaa, jos TPM ei ole aktiivinen
(kaytossa).

Jos jarjestelmassa havaitaan TPM, mutta se ei ole aktiivinen (kaytdssa), voit ottaa TPM:n
kayttbon avaamatta BIOS-jarjestelmaa napsauttamalla tassé ikkunassa nakyvéaa activate (ota
kayttoon) -linkkia. Kun TPM on otettu kayttoon tdméan toiminnon avulla, tietokone on
kaynnistettava uudelleen. Uudelleen kdynnistamisen aikana ndyttéon saattaa tulla ikkuna, jossa
pyydetddn hyvaksyma&an muutokset.

HUOMAUTUS: TPM:n aktivointitoiminto sovelluksen avulla ei valttamatta ole kaytettavissa
kaikissa alustoissa. Jos toiminto ei ole kaytettavissd, TPM on otettava kayttéon jarjestelman
BlOS-asetuksista. Voit tehda tdaman kaynnistamalla tietokoneen uudelleen ja painamalla F2-
nappainta ennen Windowsin kaynnistymista, jolloin BIOS -asetukset avautuvat nayttddn. Avaa
BlOSissaSecurity (Suojaus)>TPM Security (TPM-suojaus) ja ota TPM kayttéon.

Voit myds poistaa kaytdsta TPM-turvapiirin napsauttamalla deactivate (poista kaytostd) -linkkia.
Jos TPM poistetaan kaytosta, laajennetut tietoturvaominaisuudet eivét ole kaytettavissa. TPM:n
poistaminen kaytosta ei kuitenkaan muuta TPM-asetuksia tai poista tai muuta TPM-turvapiiriin
tallennettuja tietoja tai avaimia.

Owned (Omistettu)

Nayttaa omistajuuden tilan (esim. omistettu). Toiminnon avulla voidaan myds maarittdd TPM-
omistaja tai vaihtaa omistajaa. TPM-omistajuus on maaritettéava, jotta tietoturvaominaisuudet ovat
kaytettavissa. TPM on otettava kayttdon (aktivoitava) ennen omistajuuden maarittamista.

Omistajuuden maéarittdmisprosessin aikana kayttaja (jolla on paakayttajan oikeudet) luo TPM-
omistajan salasanan. Kun tdma salasana on maaritetty, omistajuus maaritetdan ja TPM on
kayttovalmis.

HUOMAUTUS: TPM-omistajan salasanan on noudatettava jarjestelman Windows-salasanan
muodostussdantoja.

Tarkeaa! Ala havita tai unohda TPM-omistajan salasanaa, sillé sité tarvitaan Dell Data
Protection | Access -sovelluksessa TPM:n laajennettujen tietoturvatoimintojen kayttamiseen.

Locked (Lukittu)

Nayttaa, onko TPM:n tila lukittu vai lukitsematon. Lukitseminen on TPM:n tietoturvaominaisuus.
TPM siirtyy lukittuun tilaan, kun TPM-omistajan salasana on annettu vaérin méaritetyn monta
kertaa. TPM-omistaja voi poistaa TPM:n lukituksen tasté ikkunasta. Lukituksen poistaminen
edellyttdd TPM-omistajan salasanaa.



HUOMAUTUKSET:

e Jos nayttdon tulee virheviesti, joka ilmoittaa, ettd TPM-omistajuutta ei voi maarittaa,
tyhjenna TPM jarjestelmén BlIOS-asetuksista ja yrita maarittdd omistajuus uudelleen. Jos
haluat tyhjentdd TPM:n, kéynnista tietokone uudelleen ja paina F2-n&ppdinta
kaynnistysprosessin aikana, jotta padset BIOS-asetuksiin. Siirry kohtaan Security
(Suojaus) > TPM Security (TPM-suojaus).

e Jos nayttddn tulee virheviesti, joka ilmoittaa, ettd TPM-omistajan salasanaa ei voi muuttaa,
arkistoi TPM-tiedot (tunnistetietojen arkistointi), tyhjenna TPM jarjestelméan BIOSin kautta,
maaritd TPM-omistajuus uudelleen ja palauta TPM-tiedot (palauta tunnistetiedot).

e Tiettyyn virheviestiin liittyvia lisatietoja on osoitteessa wave.com/support/Dell.




Dell ControlVault®

Dell ControlVault® (CV) on suojattu tallennuspaikka Windowsin kaynnistysta edeltavien
tunnistetietojen tallentamista varten (esim. kayttdjasalasanat tai sormenjalkitiedot). Device
Management (Laitehallinta) -ndayton ControlVault-ikkuna on nakyvissa vain, jos jarjestelmassa
havaitaan ControlVault .

ControlVault Management (ControlVault-hallinta)
Seuraavien toimintojen avulla jarjestelméanvalvoja voi hallita jarjestelmén ControlVault-toimintoa.

Status (Tila)

Nayttaa, onko ControlVaultin tila aktiivinen (active) vai passiivinen ( inactive). Passiivinen

tila tarkoittaa, ettd ControlVault ei ole kaytettavissa jarjestelmassa tallennusta varten. Tarkista
Dell-jarjestelman dokumentaatiosta, onko jarjestelmassa ControlVault-ominaisuutta.

Password (Salasana)

Osoittaa, onko méaaritetty. Toiminnon avulla voidaan asettaa salasana tai vaihtaa salasanaa (jos
salasana on jo asetettu). Ainoastaan jarjestelman paakayttajat voivat asettaa tai vaihtaa tata
salasanaa. ControlVault-paakayttajan salasana tarvitaan seuraavien toimintojen tekemiseen:

e tunnistetietojen arkistoimiseen tai palauttamiseen
e  kaikkien kayttajien kayttajatietojen tyhjentamiseen.

HUOMAUTUS: Jos tietoja yritetdan arkistoida tai palauttaa, mutta ControlVault-paakayttajan
salasanaa ei ole maaritetty, kayttaja saa kehotteen luoda kyseinen salasana (jos kayttaja on
paakayttaja).

Enrolled Users (Rekisterdidyt kayttajat)
Osoittaa, onko kayttajilla rekisteroityja kirjautumistunnistetietoja (kuten salasanoja ja sormenjalki-
tai alykorttitietoja), jotka on tallennettu ControlVaultiin.

Clear User Data (Tyhjenna kayttajatiedot)

ControlVaultin sisaltdmat tiedot on ehka tyhjennettava joissakin tilanteissa, esimerkiksi, jos
kayttajilla on vaikeuksia kayttaa tai rekisterdida Windowsin kaynnistysta edeltédvan todennuksen
tunnistetietoja. Kaikki ControlVaultiin tallennetut (yhden kayttajan tai kaikkien kayttajien) tiedot
voidaan tyhjentaa tasta ikkunasta.

ControlVault-paakayttajan salasana on annettava, jotta alustan kaikkien kayttéjien tiedot voidaan
tyhjentaa. Jarjestelma pyytdd antamaan myds jarjestelman (Windowsin kaynnistysta

edeltdvan) salasanan, jos Windowsin kdynnistysta edeltavia tunnistetietoja on rekisterdity. Kun
kaikkien kayttajien tiedot tyhjennetdan, ControlVault-paakayttajan salasana ja jarjestelméan
salasana palautetaan. Huomaa, ettd tdma on ainoa tapa tyhjentaa ControlVault-paakayttajan
salasana.

HUOMAUTUS: Kun kaikki kayttajatiedot on tyhjennetty, jarjestelma kehottaa kaynnistamaan
tietokoneen uudelleen. Tietokone on kdynnistettava uudelleen, jotta jarjestelma toimii oikein.

ControlVault-padkayttdjan salasanaa ei tarvitse maarittad, jos halutaan tyhjentaé vain yhden
kayttajan tunnistetiedot. Kun valitset clear user data (tyhjenna kayttajatiedot), jarjestelma pyytaa
valitsemaan kayttajan, jonka ControlVault-tunnistetiedot halutaan tyhjentda. Kun kayttaja on
valittu, jarjestelma pyytaa jarjestelméan salasanaa (vain jos Windowsin kaynnistysté edeltavia
tunnistetietoja on rekisteroity).



HUOMAUTUKSET:

Jos nayttdon tulee virheilmoitus, ettei ControlVault-jarjestelménvalvojan salasanaa voi
luoda, arkistoi tunnistetiedot ja tyhjenna kaikki kayttajatiedot ControlVaultista. Kéynnista
tietokone sitten uudelleen ja yrité luoda salasana uudelleen.

Jos nayttodn tulee virheilmoitus, ettei tietyn kayttdjan tunnistetietoja voi tyhjentaa
ControlVaultista, arkistoi tunnistetiedot ja yrita tyhjentaa kaikkien kayttajien tiedot. Yrita
sitten tyhjentaa tietyn kayttajan tiedot uudelleen.

Jos nayttddn tulee virheilmoitus, ettei kaikkien kayttgjien tietoja voi tyhjentaa
ControlVaultista, kannattaa harkita jérjestelmén palautusta. Tarkeda! Tutustu ohjeen
Jarjestelméan palautus -aiheeseen ennen jarjestelmén palauttamista, silla palautustoiminto
tyhjentaa KAIKKI kayttajien suojaustiedot.

Jos nayttodn tulee virheilmoitus, ettei ControlVault- ja TPM-tietoja voi varmuuskopioida,
poista TPM kaytosta jarjestelman BIOSin kautta. Tama tehdaan kaynnistamalla tietokone
uudelleen ja painamalla F2-nédppainta tietokoneen kaynnistymisen aikana, jolloin BIOS-
asetukset avautuvat nayttéon. Avaa BIOSissa Security (Suojaus) > TPM Security (TPM-
suojaus). Ota TPM kayttéon uudelleen ja yrita arkistoida ControlVault-tiedot uudelleen.
Tiettyyn virheviestiin liittyvia lisatietoja on osoitteessa wave.com/support/Dell.




ltsesalaavat asemat: Lisdasetukset

Dell Data Protection |Access -sovellus hallitsee sisdanrakennettuja tietojensalausominaisuuksia
siséltavien itsesalaavien asemien laitteistopohjaisia suojaustoimintoja. Aseman hallinnalla
voidaan varmistaa, etta vain luvan saaneet kayttajat voivat kayttaa salattuja tietoja (kun aseman
lukitus on kaytossa).

Self-Encrypting Drive (ltsesalaava asema) -ikkuna nékyy Device Management (Laitehallinta) -
naytdssa vain, jos jarjestelmaan on liitetty vahintaan yksi itsesalaava asema (SED-asema).

Tarkeaa! Kun asema on méaaritetty, itsesalaavan aseman tietojen suojaus ja aseman lukitus ovat
kaytossa.

Drive Management (Aseman hallinta)

Taman osion toimintojen avulla aseman paakayttaja voi hallita aseman tietoturva-asetuksia.
Aseman tietoturva-asetusten muutokset tulevat voimaan sen jalkeen, kun aseman virta on
katkaistu.

Data Protection (Tietojen suojaus)

Nayttaa itsesalaavan aseman tietojen suojauksen tilan: enabled (kéyt6ssa) tai disabled (poistettu
kaytosta). Kaytossa-tila tarkoittaa, ettd aseman suojaus on méaaritetty. Kayttajien ei kuitenkaan
tarvitse tunnistautua asemaan Windowsin kaynnistusta edeltavassa kirjautumisessa, ennen kuin
aseman lukitus on otettu kayttéon.

Voit poistaa itsesalaavan aseman tietojen suojauksen tasta ikkunasta. Kun tietojen suojaus
poistetaan kaytosta, kaikki itsesalaavan aseman laajennetut suojaustoiminnot poistetaan kaytosta
ja asema toimii kuin tavallinen asema. Tietojen suojauksen poistaminen kaytdsta poistaa kaikki
tietoturva-asetukset, mukaan lukien aseman paékayttajien ja kayttajien tunnistetiedot. Tama
toiminto ei kuitenkaan muuta tai poista mitddn asemassa olevia kayttajien tietoja.

Locking (Lukitus)
Nayttaa itsesalaavan aseman lukituksen tilan: enabled (kaytssa) tai disabled (poistettu
kaytostd). Lisatietoja aseman lukitustoiminnosta on aiheessa ltsesalaava asema.

Jos aseman lukitus on jostain syysté poistettava kaytosta, se voidaan tehda tasté ikkunasta.
Lukituksen poistaminen ei ole suositeltavaa, silla kun lukitus on poistettu, asemaan kirjautuminen
ei edellytd tunnistetietojen antamista, joten kaikki alustan kayttajat voivat kayttdd aseman tietoja.
Aseman lukituksen poistaminen kaytodsta eipoista tietoturva-asetuksia, kuten aseman
paakayttdjan ja kayttajien tunnistetietoja eikd aseman sisaltamia kayttajien tietoja.

VAROITUS! Jos poistat Dell Data Protection | Access -sovelluksen asennuksen, itsesalaavan
aseman tietojen suojaus ja aseman lukitus on ensin poistettava kaytosta.

Drive Administrator (Aseman paakayttaja)

Nayttaa nykyisen aseman paakayttajan. Aseman paakayttaja voi tastd kohdasta maarittdd uuden
aseman paakayttajan. Uuden paakayttajan on oltava sallittu Windows-kayttaja, jolla on
jarjestelman paakayttajan oikeudet. Jarjestelmassa voi olla vain yksi aseman paakayttaja.



Drive Users (Aseman kayttajat)

Nayttaa rekisterdidyt aseman kayttdjat ja nykyisten rekisterdityjen kayttajien maaran. Tuettujen
kayttajien enimmaismaara riippuu itsesalaavasta asemasta (nykyisin nelja kayttajaa Seagate-
asemissa ja 24 kayttdjaa Samsung-asemissa).

Windowsin salasanan synkronointi

Windowsin salasanan synkronointitoiminto (WPS) maarittda kayttgjien itsesalaavan aseman
salasanat automaattisesti samoiksi kuin heidan Windows-salasanansa. Toiminnon ei tarvitse
koskea aseman paakayttajaa, vaan ainoastaan aseman kayttajia. WPS-toiminnallisuutta voidaan
kayttaa yritysympadristdissa, joissa salasanoja on vaihdettava tietyin valein (esimerkiksi 90 péivan
valein). Kun toiminto on kayttssa, kayttajien itsesalaavan aseman salasanat paivittyvat
automaattisesti, kun Windows-salasanoja vaihdetaan.

HUOMAUTUS: Kun Windowsin salasanan synkronointi (WPS-toiminto) on kaytossa, kayttajan
itsesalaavan aseman salasanaa ei voi vaihtaa. Talldin itsesalaavan salasanan voi paivittaa vain
vaihtamalla Windows-salasanan.

Remember Last Username (Muista edellinen kayttajatunnus)
Kun tdméa asetus on kaytossa, viimeiseksi annettu kayttajatunnus néakyy oletusarvoisesti
Windowsin k&ynnistysta edeltavan tunnistautumisndytén Username (Kayttajatunnus) -kentéssa.

Username Selection (Kayttgjatunnuksen valinta)
Kun tama asetus on kaytdssa, kayttajat voivat tarkastella kaikkia aseman kayttajatunnuksia
Windowsin kaynnistysta edeltdvan tunnistautumisnayton Username (Kayttajatunnus) -kentéassa.

Cryptographic Erase (Salauksen poisto)

Taman asetuksen avulla kaikki itsesalaavan aseman tiedot voidaan "poistaa”. Tietoja ei itse
asiassa poisteta, mutta tietojen salaamiseen kaytetyt avaimet poistetaan, joten tietoja ei voi
kayttad. Salauksen poiston jalkeen aseman tietoja ei voi palauttaa. Salauksen poisto poistaa
kaytosta myos itsesalaavan aseman tietojen suojauksen, ja asema on valmis uutta
kayttotarkoitusta varten.

HUOMAUTUKSET:

e Jos nayttdon tulee itsesalaavan aseman hallintatoimintoihin liittyvia virheilmoituksia,
katkaise tietokoneen virta taysin (ala valitse uudelleenkaynnistysta) ja kaynnista tietokone
sitten uudelleen.

e Tiettyyn virheviestiin liittyvia lisatietoja on osoitteessa wave.com/support/Dell.




Todennuslaitetiedot

Device Management (Laitehallinta) -kohdan Authentication Device Information
(Todennuslaitetiedot) -ikkunassa nakyvat kaikkien jarjestelmaan liitetyjen todennuslaitteiden
(kuten sormenjalkilukijan, perinteisen tai etaluettavan alykortinlukijan) tiedot ja tila.

Tekninen tuki

Dell Data Protection | Access -ohjelmistoa koskevia teknisia tukitietoja on osoitteessa
http://www.wave.com/support.dell.com.




Wave TCG-Enabled CSP -ohjelma

Wave Systems Trusted Computing Group (TCG)-enabled Cryptographic Service Provider (CSP) -
ohjelma on osa Dell Data Protection | Access -sovellusta, ja se on kaytettavissa aina, kun
CSP-palvelua tarvitaan. Ohjelma voidaan avata suoraan sovelluksesta tai valita asennettujen
CSP-ohjelmien luettelosta. Jos mahdollista, valitse "Wave TCG-Enabled CSP". Nain varmistat,
ettd TPM luo avaimet ja etté Dell Data Protection | Access hallinnoi avaimia ja niiden
salasanoja.

Wave Systems TCG-Enabled CSP:n avulla sovellukset voivat kayttaa TCG-yhteensopivien
alustojen kaytettavissa olevia toimintoja suoraan MSCAPI:n kautta. Kyseessa on TCG-
ominaisuuksia siséltdva MSCAPI CSP -moduuli, joka mahdollistaa asymmetriset avaintoiminnot
TPM:ssé ja parantaa TPM:n sisaltdmid suojausominaisuuksia riippumatta siité, mitka Trusted
Software Stack (TSS) -toimittajaa koskevat ohjelmistotoimittajan vaatimukset ovat.

HUOMAUTUS: Jos Wave TCG-enabled CSP -ohjelman luomat TPM-avaimet edellyttavat
salasanaa ja kayttgja on luonut TPM-paadsalasanan, yksittaiset avainsalasanat luodaan
satunnaisesti ja tallennetaan TPM-salasanasailiéon.



